
冒充公检法诈骗

犯罪分子冒充公检法工作人员拨打受害人电话，以事主

身份信息被盗用涉嫌洗钱等犯罪为由，要求将其资金转入安

全账户配合调查。

诈骗手法：犯罪分子以联通公司等名义通过语音拨打事

主座机，以欠费停机为借口让事主回拨，或直接以公安局刑

警队、通讯管理局、移动公司、银行、网监局、网络安全中

心、互联网举报中心等名义拨打事主手机，称事主涉嫌虐待

儿童等犯罪，或其名下异地手机卡因发送垃圾信息涉嫌犯罪，

要停用名下所有手机卡。事主否认后，以帮其报警为名转接

当地公安机关，“接警民警”核实事主身份，查询事主名下

信用卡涉及全国性重特大案件，须报其领导，并加 QQ（微信）

好友，QQ（微信）语音通话，通过 QQ（微信）发送警官证照

片甚至着警服手持警官证照片增加可信度。

转至“民警领导”，再次核对事主详细身份信息，并要

求提供银行账户信息及余额情况，因案情重大，转至“检察

官”，认为事主无辜，但需要对其名下资金进行清查，以证

清白。按其指挥操作，找一清静环境，注意保密，不让任何

人知道，登录对方提供网址，下载安装“公安局智能警务系

统”、“公安防护”等类似软件，将所有银行卡号、密码、手

机银行登录密码等信息填入提交，所有资金集中到一到两张

卡，让事主到 ATM 机将无余额卡进行验证，此时卡被挂失而



被吞，来证实犯罪分子所称逐一冻结事主名下所有银行卡，

然后犯罪分子让事主电脑插入银行 U 盾，遮挡屏幕，按 U 盾

“OK”键，并提供手机收到的验证码，远程完成对事主银行

卡的转账操作，甚至进一步指挥事主向亲友借款，或在各借

款平台借款提现至银行卡，通过 ATM 机现金存款功能，汇入

犯罪分子提供银行账户。后告知事主验证完毕，让事主等待

退款（大多 24 小后）。事主一般经亲友提醒或届时与犯罪分

子失去联系，发现被骗。
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案 例

案例一：2018 年 6 月 21 日中午，南开区事主程某（女，

37 岁），手机接到一个电话，自称天津市公安人员，让过去

配合调查，涉嫌拐卖儿童罪，随之转接到长沙民警，让保密

不能让任何人知道，保持通话，为证实清白要对事主资产进

行调查，为避免打扰前往酒店开了个房间，指挥下载了一个

叫“公安防护”的软件，在这个软件上输入了银行账户的所

有信息，包括账户密码，并把 U 盾插在电脑上，为保密要求

把屏幕和 U 盾盖上，按要求一直按 U 盾“OK”键，然后休息，

次日早晨发现钱被转走。被骗共计 8 万余元。

案例二：2018 年 5 月 29 日下午，南开区事主赵某（女，

37 岁），在其单位手机接到一自称天津市通讯管理局工作人

员电话，称其名下手机号在北京怀柔区涉嫌洗黑钱活动，事

主否认后，对方让联系北京怀柔公安局备案，并告知不要挂

断手机，将电话直接转接到北京怀柔公安局，一“民警”告

知其确实涉嫌洗黑钱活动，要求到安静的地方，他询问些问

题，要求互相加了 Q0 好友，对方用 QQ 发了警官证照片，又

发了一个北京市中级人民法院的材料，上面有事主身份信息

及起诉案由，并且印着二级保密的红色印章。获取信任后，

双方开始用 QQ 电话联系，对方要求事主提供所有的银行卡

号及余额，称这样可以排除事主洗黑钱的嫌疑，随后事主将

八张行卡卡号及余额告知对方，对方要求将所有信用卡临时



额度提到最高，各借款平台借款，并全部提现至一储蓄卡内，

然后点击通过短信发送的一代码，在手机上安装“公安软件”，

在软件上填写银行卡包括密码在内的所有信息，按照对方指

挥转账 11 次，扫二维码支付 13 次，登录链接操作多次，后

发现被骗。被骗共计 100 余万元。

案例三：2018 年 6 月 12 日中年，北辰区事主李某某（女，

26 岁），在其住处接到一自称是天津市通讯局的男子电话，

对方在电话里说有人用其身份参与洗黑钱、传播欺诈性的信

息，事主否认后电话转接给北京市延庆区刑警队，然后就有

第二个男子，自称是北京市延庆区刑警队的郑警宫，让加 QQ

好友，称听事主声音不像坏人，稍后会通过视频来确认身份，

之后由他们的“刘队”联系，帮助洗清冤屈，然后挂断电话。

事主加了对方 QQ 后，“郑警官”发了个他工作证的图片，然

后拨通了 QQ 语音电话，“刘队”称为了证明清白，需事主提

供本人的身份信息、住址、手机号码、工作单位、所持全部

的行卡信息及卡内余额、支付宝里的余额、包银消费金融里

的余额、微信里的微粒货余额、父母的身份信息等，事主依

次把上述信息都告诉了对方。“刘队”指挥到最近的 ATM 取

款机，把所有银行卡的余额全部取出，存到其农业银行卡的

里面，完成后，对方称后面由其科长通话，紧接着电话里就

有一个女的科长通话，让查询一下自己的工商银行卡、邮储

卡，看看是不是被冻结了，事主在 ATM 机上操作查询，结果



卡被 ATM 机吞了，对方以此来“验证”其真“警察”身份，

进一步获取事主信任。随后对方指挥事主拿出农业银行卡 K

令，做了一些操作，之后又让事主用手机将包银消费金融软

件、微信里的微粒贷里能贷出来的钱都提现至其农业银行卡，

再次操作银行卡 K 令，期间对方发来二维码让扫码付款。后

因怀疑被骗，事主挂断了 QQ 语音通话，经农业银行客服查

询发现被骗。被骗共计近 10 万元。


